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AG G I O R NA n 129 del 28/09/2020

FALSE MAIL - PEC
DELL’ AGENZIA DELLE ENTRATE
NON APRITE GLI ALLEGATI: CESTINATELE SUBITO

E’ attualmente in corso un ennesimo attacco informatico che utilizza il logo
dell’Agenzia delle Entrate e simula una comunicazione che — ad una prima e distratta
occhiata - potrebbe somigliare ad una comunicazione di compliance. (conformita
normativa)

Ci rattrista notare che i soggetti che si nascondono dietro le operazioni fraudolente di
guesta nuova tornata di mail fasulle hanno affinato lapproccio, tant’e che la mail
fasulla (sotto riportata), viene inviata sulla PEC dei contribuenti, ponendo cosi un primo
tassello di “ufficialita” che facilmente potrebbe trarre in inganno i soggetti meno
attenti.

Vi consigliamo di fare attenzione e di non aprire la PEC o, meglio, non aprite mai
allegati alle PEC, o a qualsiasi mail, a meno che non siate certi al 100% dell’attendibilita
del mittente.

Nello specifico vi ricordiamo che le comunicazioni inviate dallAgenzia delle Entrate,
vengono anticipate da un primo avviso spedito via PEC, ma che la “sostanza”, ovvero il
merito della contestazione, & sempre e solo riportata nel Cassetto Fiscale, alla voce:
“Agenzia Comunica”.

Non ci sara quindi mai bisogno di aprire un allegato direttamente dalla mail.

Messaggio inoltrato
From: nolizie <mail¢

To (R ooc it

Ce:

Bec:

Date: Mon, 21 Sep 2020 06:07:54 +0200
Subject: Posta elettronica agenzia

/ﬁ

Cortese contribuente,

genzia
worNtrate

dallesame dei dati e dei saldi relativi alla Comunicazione defle liquidazioni periodiche Iva, da lei presentate per Il trimestre 2019, sono emerse alcune incoerenze.
Le informazioni relative alle sconvenienze riscontrate sono accessibili nel "Cassetto fiscale® (sezione 'Agenzia) disponibile

dal sito internet dell'’Agenzia delle Entrate (www.agenziaentrate.gov.it) @ in versione ultima nell'archivio allegato alla attuale e-mail,

Password : agenzia

La presente e-mail & stata generata automaticamente , pertanto la raccomandiamo di non effettuare Iinoltro a questo indirizzo di posta elletronica

2 allegati — Non & stato possibile eseguire la scansione di alcuni file. Scarica tuth gl allegati sicun
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Lo Studio resta a disposizione per eventuali chiarimenti



